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Aufgabe 1  Beispiel zum Paillier Kryptoschema
Setze N =143 =11 - 13.
Berechne ein « € Z%, mit ord(a) = A(N?). Kodiere m = 2 zu

cip = E4(2,r) und dekodiere cip.

Def.: ZuNeNund N>¢t>1 sel
AN?) = maz{ord(a)|a € Zi:} und Ext = {r € Zj.|r¥ =1 mod N'}
Sei N = pq mit p,q prim p fg—1, ¢ fp—1

Aufgabe 2 Zeige fiir t > 2 : A(N*) = N""1KgV(p—1,q— 1) und

gNt = {1 —+ th—1|k — O7 . 7N _ 1} — {GA(Nt71)|a c Z?Vt} s Zj\?\t(Nt—l)

Aufgabe 3  Ubertrage das Pallier Kryptoschema von Ziffertexten in Zy-
auf Ziffertexte in Zyt, t > 2. Definiere die Schliissel, die Kodierung E,,(m, )

und die Dekodierung und zeige die Korrektheit der Dekodierung.

5 Punkte pro Aufgabe



Aufgabe 1 Sei A = [a;;li<ijca € (Z), apy = H(fx,mu) € Z; die
Matrix zur parallelen Attacke auf blinde Schnorr Signaturen fir ¢ = 2,
det A =20 (= 1)F A H (fr, m).

Zeige: fiir zuféllige, stat. unabh. a;;, a4, a;4 €g Z; fiir 1 <4, j < und sonst
a;; = 0 sind die (=1)F A H( f, my,) € Z fiir k = 1, ..., 4 zufillig und stat. un-
abh. Dies gilt auch fiir alle Elemente der Listen Ly, ..., Ly4

Aufgabe 3 Prézisiere und analysiere folgenden Losungsalgorithmus fiir das
2-Summenproblem iiber {0, 1}

Verteile die z; € Ly, 9 € Lo in 272 Ficher nach den niedrigsten n/2 Bits.
Suche die Teil-Kollisionen iiber {0, 1}"/? nach Kollisionen iiber {0, 1}" ab.
Bilde z.B. L = {(21, 22,21 ® x2) | lowy/2(x1) = lowy,j2(x2)}. Zeige:

Fiir |Li| = |Ls| = 2"/% geht das Verfahren in O(2"/?) arithm. + Adress-

Schritten. Ein logn Faktor fiir Sortieren tritt nicht auf.



